7-11 YAS GRUBU

ORTA COCUKLUKTA DIiJIiTAL HAKLAR

flkokul ¢agindaki cocuklar, interneti sadece eglence igin degil, 5grenme ve
sosyallesme icin de kullanmaya baglar. Bu yas grubu, ¢cevrim igi iceriklere daha
bagimsiz erisim isteyebilir ancak hala rehberlige ihtiya¢ duyar. Ebeveynler olarak
7-11 yas aras1 ¢ocuklarla dijital haklar konusunda daha detaylive interaktif
konusmalar yapabilirsiniz. Bu donemde ¢ocuklar, dogru yonlendirilirse kendi
mahremiyetlerini koruma, ¢evrim igi bilgiye elestirel'yaklasma ve ¢evrim ici
topluluklarda uygun sekilde yer alma konusunda beceriler gelistirebilir. Ayrica dijital
ayak izi kavramini yavas yavas anlamaya yegevrim ici davraniglarinin sonuglari

oldugunu kavramaya baslayabilirler.
@ @ Dijital Haklar Nasil Ele Alinabilir?

(fy Mahremiyet (Gizlilik) ve Dijital Kimlik: 7-11 yas aras1 cocuklara
mahremiyetlerini korumay1 daha.somut &rneklerle 6gretebilirsiniz. Ornegin, bir
kullanic1 adinda gercek isim=soyisim yerine takma ad kullanmak, adresini/okulunu
yabancilarla paylasmamak gibi temel kisisel bilgi koruma kurallarini birlikte
belirleyin. Bu yasta birgok cocuk ilk kez ¢cevrim i¢i oyunlar oynamaya veya
mesajlasmaya baslayabilir. Onlara “kisisel bilgi”nin ne oldugunu aciklayin (isim,
adres, okul adi, telefon numarasi gibi) ve bunlar1 internet iizerinde asla tanimadiklari
kisilerle paylasmamalar1 gerektigini vurgulayin. Mahremiyet hakki kapsaminda,
kendi sirlar1 veya 6zel diisiinceleri oldugunu ve bunlar1 herkesle paylasmak zorunda
olmadiklarini bilmeleri 6nemlidir. Ebeveyn olarak, siz de ¢ocugunuzun dijital
mahremiyetine saygi gosterin: Onun izni olmadan bir fotografini aile grubunda
paylasirken bile fikrini sorun. Bu davranisginiz, ona da baskalarinin mahremiyetine

saygiy1 0gretecektir.

¢y Unutulma Hakki ve Dijital Ayak izinin Yonetimi: Kiiciik cocuklar
meraklidir ve dijjital cihazlar1 gogunlukla video izlemek veya oyun oynamak i¢in
kullanirlar. Cocugun bilgiye erisim hakki, dijital ortamda yasina uygun, giivenli

iceriklere ulasabilmesini kapsar. Ebeveyn olarak ona giivenli, yasina uygun icerikler
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sunarak destekleyin. Ornegin, egitici ¢izgi filmler izleyebilir veya interaktif egitici
uygulamalar1 birlikte kesfedebilirsiniz. Burada 6nemli olan, icerik filtrelemesi
yaparak zararl olabilecek icerikleri engellemek ve ¢cocugun yasina uygun, dogru
bilgiye ulasmasini saglamaktir. 3-6 yas grubu i¢in internette bulduklar1 bilgilerin
dogru, basit ve zararsiz olmasi gerektigini unutmayin. Yaslarina uygun olmayan

iceriklerden uzak durmalarini saglamak ebeveyn sorumlulugudur.

(&) Unutulma Hakki ve Dijital Ayak izinin Yonetimi: 7-11 yas
araliginda ¢ocuklar yavas yavas, internete koyduklari seylerin orada kalici
olabilecegini idrak edebilirler. Bu nedenle unutulma hakkini basitce anlatmaya
baslayabilirsiniz. Cocugunuza, kendi paylasimlarrkonusunda da dikkatli olmasi
gerektigini, ¢linkii her ne kadar silme hakki olsa.da en basta diisiinerek paylasmanin

en giivenli yol oldugunu agiklayabilirsiniz,

(¢ Bilgi Edinme ve Dogru Bilgiye Erisim Hakki: Okul ¢aginda ¢ocuklar
Odev yapmak veya merak ettikleri konular1 arastirmak icin internete basvurabilirler.
Dogru ve giivenilir bilgiye erisim hakki, dijital cagda kritik bir beceri olan dijital
okuryazarligi da igerir. Cocugunuza arama motorlarin1 kullanmay1 6gretirken,
karsisina her ¢ikan bilginin dogru olmayabilecegini anlatin. Ornegin, bir 6dev
konusu arastirirken sadece Wikipedia gibi kaynaklara ya da yapay zekaya degil,
birden fazla kaynaga bakmayi, giivenirliginden emin olmadiklari bilgiler i¢in sizden
veya 0gretmeninden yardim istemelerini sdyleyin. Yasina uygun igerik kavramini da
bu yasta genisletebilirsiniz. Ornegin, baz1 haberlerin veya videolarin yasina uygun
olmayabilecegini, boyle bir seyle karsilasirsa sayfadan ¢ikip size sdylemesi
gerektigini belirtin. Cocugunuzun karsilastig bir igerigi sizinle paylasabilmesi i¢in
evde acik bir iletisim ortami1 yaratin. Boylece internette gérdiigii rahatsiz edici ya da

anlamadig bir seyi size danigmaktan ¢ekinmeyecektir.

[ Korunma ve Guivenlik: 7-11 yaslarinda gocuklar, siber zorbalik, ¢evrim igi
oyunlarda uygunsuz sohbetler, siipheli kisiler tarafindan iletisim kurulmasi gibi
risklerle karsilagsmaya baslayabilir. Cocugunuza “cevrim i¢i ortamda giivende olma

hakk1” oldugunu anlatin. Cocugunuz, internette kimsenin ona zorbalik yapmamasi,
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rahatsiz etmemesi gerektigini, eger bdyle bir durum olursa bunun dogru olmadigina
bilmelidir. Ona internette karsilasabilecegi tehlikeleri nazik ama net bir sekilde
aciklayin. Yabancilarla konusmama kurali, rahatsiz edici bir sey goriirse hemen
¢ikma ve size haber verme kurali bu yasta mutlaka anlagilmalidir. Ayrica, eger bu
yas grubunun kullandiklar1 cihazlarda gerekli diizenlemelerin yapildigindan emin
olunmalidir. Cihazlarinda zararli yazilimlara karst koruma oldugunu, yazilim
glincellemelerinin yapildigini ve viriis programlarinin kurulu oldugunu kontrol edin.
Birlikte belirli internet kurallar1 koyabilirsiniz. Giinde en fazla ne kadar oyun
oynayabilecegi, hangi sitelerin yasak oldugu gibi sinirlar belirleyin ve temel diizeyde

sebeplerini agiklayin.

Aciklayici Not:

Dijital Ayak Izi ve Cevrim Ici Kimlik

7-11 yas grubunda ¢ocuklar yavas yavas ¢evrim igi iz kavramini anlayabilirler.
Bu yasta cocugunuza, internette yaptiklari iyi seylerin de kotii seylerin de iz
birakacagini anlatin. Cevrim igi kimliklerinin (avatar, kullanict ad1 vb.) gercek
kimliklerini koruyan bir kalkan oldugunu, ancak bu kalkanin da ardinda bir
insan oldugu icin yine dikkatli olmak gerektigini belirtebilirsiniz. Bu sayede
cocugunuz hem kendirdavranislarina dikkat etmeyi hem de ¢evrim igi itibar

kavramini basitce anlamaya baslayacaktir.

B @ siz Olsaniz Ne Yapardiniz?

9 yasindaki ¢ocugunuz cevrim ici bir oyun oynarken tanimadig bir
kullaniciyla sohbet ediyor. Bu Kisi ona siirekli hediyeler veriyor ve gercek
adim1 ya da okulunu soruyor. Durumu fark ettiginizde cocugunuza bu kisiyle
nasil tanistigini sordugunuzda “Oyunda ekledigim bir arkadas” cevabini

aliyorsunuz. Siz olsaydiniz ne yapardiniz?

% Aciklama: Internet ortaminda yabancilarla iletisim ¢ocuklar i¢in ciddi riskler
barindirir. Bu durumda ¢ocugunuzla sakin ama kararli bir konusma yapin.
Oncelikle onu korkutmadan, neden yabancilarla ¢evrim ici konusmanin tehlikeli

olabilecegini anlatin: Gergek hayatta tanimadigi birine sir vermeyecegi gibi,
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internette de karsisindakinin aslinda kim oldugunu bilemeyecegini vurgulaying
Kisisel bilgilerini asla paylasmamasi gerektigini net bir sekilde 6gretin (isim, okul;
adres, fotograf gibi). Oyunlarin sohbet ayarlarini birlikte gozden gecirin, gerekirse
yabancilarla mesajlasmay1 kapatan veya sadece gercek hayatta tanidigi arkadaslarini
ekleyebilecegi ayarlar1 etkinlestirin. Cocugunuzun ¢evrim igi arkadas listesini ara
ara birlikte kontrol edin ve tanimadiginiz birileri ekliyse bunu sizinle paylasmasini
isteyin. Eger o yabanci kullanici uygunsuz sorular sormussa, oyunda ilgili kisiyi
engelleyin ve gerekirse yoneticilere bildirin. Bu siirecte cocugunuzu suclamadan,
dogru adimlar1 birlikte atin ki bir problemle karsilastiginda hemen size anlatmaya

¢ekinmesin.

10 yasindaki cocugunuz, bazi arkadaslarimin. TikTok/Instagram kullandigini
soyleyerek kendisinin de sosyal medya hesabi acmasini istiyor. Heniiz yasinin
kiiciik oldugunu hatirlattigimzda “Herkesin var, ben de istiyorum!” diye 1srar

ediyor. Siz olsaydiniz ne yapardiniz?

(h Aciklama: Sosyal medya platformlarinin genellikle 13 yas sinir1 koymasinin
onemli sebepleri vardir. Bu durumda ¢ocugunuzla neden beklemesi gerektigini
aciklamaniz faydali olacaktir. A¢ik iletisim kurarak onun isteklerini dinleyin, ancak
cevrim i¢i diinyada kargilasabilecegi riskleri de basitge anlatin. Kural olarak,
belirlenen yastan once'sosyal medyada hesap agmanin dogru olmadigini net bir
dille belirtin, ancak onuanladiginizi da hissettirin. Alternatifler sunabilirsiniz:
Arkadaglariyla iletisimde kalmasi icin sizin telefonunuzu kullanmasi, ailece ortak
bir hesap kullanmak veya sadece yakinlarinin/arkadaslarinin oldugu giivenli farkl
bir platform kullanmak gibi ¢6ziimler dnerebilirsiniz. Sosyal medya kullanmaya
baslayacagi yasa geldiginde, hesabi birlikte acgip gizlilik ayarlarini beraber yapmak,
kimleri arkadas olarak ekleyecegine birlikte karar vermek ve ilk etapta onu

platformda “rehberlik ederek” yonlendirmek giivenli bir baslangi¢ olacaktir.
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@ @ Ebeveynler icin Giivenlik ipuglan ve Sinirlar

() Parola ve Hesap Guivenligi: Bu yaslarda ¢ocuklar ilk e-posta adreslerini
veya oyun hesaplarini edinebilir. Veli olarak cocugunuzun hesaplarini birlikte
olusturun. Giiclii sifreler belirleyin ve bu sifreleri onunla birlikte bir yere not edin.
Sifrelerin baskalariyla (arkadaslar1 bile olsa) paylasilmamasi gerektigini anlatin.

Ayrica iki agamali dogrulama gibi giivenlik adimlarint miimkiinse-aktiflestirin.

(¢ Kurallar Belirleyin: Cocugunuzla birlikte bir dijital kullanim anlasmasi
yapin. Bu anlagsmada giinliik ekran siiresi, kullanilabilecek nygulamalar/siteler ve
yapilmamasi gereken davranislar (yabancilarla konugmamak, kiifiirlii yorum
yazmamak gibi) yer alabilir. Kurallar1 yazili hale getirip buzdolabina asmak,
cocugun da siirece katilmastyla birlikte daha.ciddi algilanmasini saglar. Ornegin,
“Hafta i¢i 6dev bitmeden oyun yok, hafta'sonu‘giinde 2 saat oyun siiresi” gibi net

maddeler belirleyebilirsiniz.

(¢ icerik Takibi ve Filtreler: 7-11 yas grubu, merak edip arama motorlarinda
rastgele aramalar yapabilir. Cihazlarda giivenli arama (SafeSearch) 6zelligini
etkinlestirin. YouTube gibi platformlarda ¢ocuk profili veya denetimli mod kullanin.
Miimkiinse bilgisayar/tablet evin ortak alaninda dursun. Cocugunuz odasinda kapiy1
kapatip saatlerce internette kalmasin. Ara ara birlikte internette neler yaptigina géz
atin ve birlikte konusun. Ama bunu bir ceza/6diil mantigiyla degil, ilgi gdsterme ve

rehberlik etme/amaciyla yapin.

() Sosyal Medya ve Mesajlasma: Pek cok sosyal medya platformu 13 yas
altinda liyelige izin vermese de (resmiyette), bazi cocuklar 11 yas civart hesap agmis
olabilir veya sinif gruplari, akraba gruplar1 gibi ortamlarda bulunabilirler. Bu
durumlarda, mesajlasma adabin1 ve siber zorbalik konularini konustugunuzdan emin
olun. Cocugunuza kim, ne yazarsa yazsin her zaman size gosterebilecegini, sizin
kizmayacaginizi belirtin. Siber zorbaliga maruz kalirsa yalniz hissetmemesi ¢ok

onemli. Acik iletisim, en biiylik koruyucu kalkaniniz olacaktir.
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(7 Ekran Siiresi ve Alternatif Aktiviteler: Yaz tatilinden okula gegis
siiresinde ¢ocuklar ekran basinda fazla vakit gecirmek isteyebilir. “Dijital detoks™
zamanlari planlayin. Ornegin, giinde en az bir kez 2-3 saatlik kesintisiz teknoloji
molasi (parkta oynamak, bisiklete binmek, ailece oyun oynamak gibi). Yatmadan 1
saat once ekranlar1 kapatmasini kural haline getirebilirsiniz, bu hem uyku kalitesini
artirir hem de bir rutin olusturur. Eger miimkiinse, cihazlar1 gece boyunca
ebeveynlerin odasinda tutun ya da ortak bir alanda sarj ettirin. Bu kurallar1 ailecek

belirleyip netlestirmek, kriz anlarini1 yonetmekte yardimci.olacaktir.

(¢ Zararh igerikler Konusunda Bilinglendirme: istemesek de cocuk bir
sekilde uygunsuz icerik (siddet, korku veya cinsellikle ilgili) gorebilir. Boyle bir
durumda suglayict olmamak 6nemlidir. Boyle durumlarda ne yapmasi gerektigini
-igerigi kapatarak 6gretmenine/aile biiytliklerine«durumu bildirmesi gibi- agiklamak
onemlidir. Eger ¢ocuk boyle bir seyi itiraf ederse oncelikle onu dinleyin, kizmayin.

Daha sonra onun anlayacagi dilde neden ovicerigin uygun olmadigini agiklayin.

(¢h Arkadaslarla Teknoloji-Kullanimi: Bu yaslarda cocuklar bir araya
geldiklerinde birlikte oyun oynamak isteyebilirler. Evde arkadas ziyareti oldugunda
dijital oyun siiresini sinirlandirin ve ortak alanda tutun. Miimkiinse ¢ok oyunculu
fiziksel oyunlar (masa eyunlari, spor vs.) tesvik edin. Eger dijital oyun
oynayacaklarsa, icerik'olarak giivenli oyunlar se¢in. Boylece sosyal etkilesim

tamamen ekrana Kilitlenmez.



